Znak sprawy: GOPS.ZP.260.1.2022

UMOWA Nr .......... 12022

zawarta w dniu ...... 2022 r.
Ww postepowaniu 0 udzielenie zaméwienia publicznego prowadzonym w trybie
podstawowym zgodnie z art. 275 pkt 1 z uwzglednieniem przepisow stosowanych przy
udzielaniu zamowien na ustugi spoleczne i inne szczego6lne ustugi, w zwigzku z art. 359
pkt. 2 ustawy z dnia 11 wrzesnia 2019 r. Prawo zaméwien publicznych
(t. j. Dz. U. z 2021r., poz. 1129 z p6zn. zm.) przedmiotem Kktorego jest
Swiadczenie uslug asystenta w rozumieniu Programu Ministerstwa Rodziny i Polityki
Spolecznej ,,Asystent osobisty osoby niepelnosprawnej” — edycja 2022 dla 9

uczestnikOw w Gminie Rajcza

pomigdzy:

Gming Rajcza - Gminnym O$rodek Pomocy Spolecznej w Rajczy

NIP: 5531757514 REGON: 072359038

34-370 Rajcza, ul. Gorska 1

reprezentowanym przez Kierownika GOPS - ....cciieiiiiiieiieiicninnceenns
zwanym w dalszej tresci umowy Zamawiajgcym

zwanym dalej Wykonawcqg

§1
1. Przedmiotem umowy jest Swiadczenie ustug asystenta w rozumieniu Programu
Ministerstwa Rodziny 1 Polityki Spotecznej ,,Asystent osobisty osoby niepetnosprawne;j” —
edycja 2022 dla 9 uczestnikow w Gminie Rajcza

2. Wykonawca zobowigzuje si¢ do wykonania na rzecz Zamawiajacego ushug, o ktorych

mowa w ust. 1 w okresie od dnia zawarcia niniejszej umowy do 31 grudnia 2022r. zgodnie z

zapisami Programu ,,Asystent osobisty osoby niepelnosprawnej — edycja 2022, Specyfikacji

Warunkow Zamowienia w postepowaniu o udzielenie zamdwienia publicznego prowadzonym

przez zamawiajacego znak.GOPS.ZP.260.1.2022 oraz oferty Wykonawcy z dnia ..........

2022r., wraz zalgcznikami ktore traktuje si¢ jako integralng cze$¢ niniejszej umowy



§2
Zamawiajacy zobowigzuje si¢ udostepni¢c Wykonawcy dane i informacje w zakresie
niezb¢dnym dla wykonania zamowienia.
Wykonawca zobowigzuje si¢ do przestrzegania powszechnie obowigzujacych przepisow
prawa w zakresie ochrony danych osobowych uczestnikow programu objetych ustugami
asystenta i ich otoczenia uzyskanych od Zamawiajacego jak i od samych uczestnikow
programu lub innych oséb, a takze poszanowania ich doébr osobistych. Obowigzek
dotyczy takze osob, ktorymi wykonawca postuguje si¢ do wykonania przedmiotu umowy.
Dane osobowe, o ktorych mowa wyzej zostang powierzone Wykonawcy na podstawie
odrebnej umowy zawartej niezwlocznie po udzieleniu zamdwienia na podstawie niniejszej
umowy celem jej realizacji.
Wykonawca zobowiazuje si¢ przestrzega¢ okreSlonych przez Zamawiajacego przed
rozpoczeciem wykonywania ustug lub w jego trakcie w granicach przewidzianych
Programem limitu czasu ustug dla poszczegdlnych uczestnikdw.
Wykonawca zobowigzuje si¢ do $wiadczenia ustug na rzecz os6b wskazywanych przez
Zamawiajacego adekwatnie do potrzeb zaistniatych w trakcie realizacji zamowienia.
Wykonawca zapewni w okresie obowigzywania niniejsze] umowy udzial w realizacji
czynno$ci W zakresie .........c.ccooeeenne, sktadajacych si¢ na wykonanie zamowienia co
najmniej jednej zatrudnionej przez wykonawce osoby niepelnosprawnej w rozumieniu
ustawy z dnia 27 sierpnia 1997 r. o rehabilitacji zawodowe;j 1 spotecznej oraz zatrudnianiu
0so0b niepelnosprawnych. Obowigzek realizacji tego wymogu dotyczy catego okresu
wykonywania zamowienia.
W przypadku gdy z przyczyn niezaleznych od wykonawcy i zamawiajgcego niemozliwym
okaze si¢ zatrudnienie co najmniej jednej osoby niepelnosprawnej do wykonywania
czynnosci, 0 ktorych mowa w ust 5 wskazanych przez wykonawce w formularzu
ofertowym wykonawca zobowigzuje si¢ zapewni¢ realizacje tego wymogu poprzez
zmiang czynnosci realizowanych przez co najmniej jedng zatrudniang przez niego osobg
niepetnosprawng w ramach wykonania zamowienia.
Wykonawca o$wiadcza, iz warunek, o ktorym mowa w ust 5 jest spelniony na dzien
zawarcia niniejszej umowy.
Wykonawca zobowigzuje si¢ do niezwlocznego informowania zamawiajgcego o
zaistnieniu okolicznosci, o ktorych mowa w ust 6 i jednoczesnego wskazania w terminie 7
dni od ich zaistnienia, sposobu realizacji obowigzku zatrudnienia co najmniej jednej
osoby niepetnosprawnej w ramach wykonania zaméwienia w szczegolnosci okreslajac

wykonywane przez t¢ osobe czynnosci oraz podstawe jej zatrudnienia.



9. Za niedopelnienie wymogu zatrudnienia, o ktdrym mowa w ust. 8., Wykonawca zaplaci
Zamawiajacemu kar¢ umowng w wysokosci 1/30 kwoty minimalnego wynagrodzenia za
prace, ustalonego na podstawie przepisOw o minimalnym wynagrodzeniu za pracg
obowigzujacych w chwili stwierdzenia przez Zamawiajgcego niedopetnienia obowigzku

za kazdy dzien niedopetnienia obowiazku.

§3
1. Zamawiajacy zaptaci Wykonawcy za kaidg godzing zegarowq swiadczenia ustug
stanowigcych przedmiot zamowienia wynagrodzenie ryczaltowe w wysokosci ..... 7l
brutto /stownie: ............. It/

2. Zamawiajacy prowadzi monitoring ilo$ci §wiadczonych ustug jednostkowych w ujeciu
miesiecznym, gdzie za jednostke rozliczeniowa przyjmuje si¢ kazda godzing zegarowa
swiadczenia ushugi. Wynagrodzenie obliczone jest jako iloczyn jednostek i1 stawki
ryczattowej za $wiadczenie ustugi przez jedng godzing zegarowa, stawka ta okreslona jest
w § 3 ust 1 niniejszej umowy.

3. Strony ustalaja, iz okresami rozliczeniowymi w ramach niniejszej umowy sa miesigce
kalendarzowe.

4. Wynagrodzenie Wykonawcy stanowigce iloczyn ceny jednej godziny uslug, o ktorej
mowa w ust. 1 1 tacznej ilosci godzin zrealizowanych ustug w danym miesiacu
kalendarzowym, ptatne bedzie na podstawie faktury wystawionej przez Wykonawce, po
pozytywnej weryfikacji dokumentacji potwierdzajacej wykonanie ustug. przeprowadzone;]
przez Zamawiajacego.

5. Wykonawca przedktada Zamawiajacemu dokumentacje, o ktorej mowa w ust. 5 w
terminie do 10 dnia miesigca, nastgpujacego po miesigcu realizacji ustug, ktorego
dokumentacja dotyczy.

6. Termin platnosci faktury, o ktorej mowa w ust 4 wynosi 14 dni.

7. Wykonawca zobowigzuje si¢ do organizacji ustug w grudniu 2022r. w sposob,
umozliwiajacy wystawienie faktury i dokonanie ptatnosci przez Zamawiajacego do dnia
31.12.2022r.

8. Woykonawca, adekwatnie do zaistniatych potrzeb w ramach niniejszej umowy zobowiazuje si¢ na
obsluge na rzecz zamawiajacego procesu:

- zakupu i dystrybucji srodkéw ochrony osobistej, w wysoko$ci nie wigkszej niz 50,00 zt miesigcznie
dla kazdej osoby $wiadczacej ustugi asystenckie, z zastrzezeniem, iz maksymalny limit $rodkow
przeznaczonych na ten cel wynosi: 3000,00 zt

- rozliczania i wyptaty pokrycia kosztow zakupu biletow komunikacji publicznej/prywatnej
jednorazowych lub miesigcznych oraz kosztow dojazdu wlasnym/innym s$rodkiem transportu, np.



taksowka asystentow w zwigzku z wyjazdami, ktore dotyczg realizacji ustug wymienionych w tresci
Programu oraz zakupu biletéw wstepu na wydarzenia kulturalne, rozrywkowe, sportowe lub spoteczne
itp. dla asystenta towarzyszacego uczestnikowi Programu w tacznej wysokosci nie wigkszej niz
300,00 zt miesigcznie, z zastrzezeniem, iz maksymalny limit srodkéw przeznaczonych na ten cel
wynosi: 18000,00 zt

- zakupu ubezpieczenia OC lub NNW asystentow zwigzanych ze $wiadczeniem ustugi asystenta, w
wysoko$ci nie wigkszej niz 150,00 zt rocznie, z zastrzezeniem, iz maksymalny limit $rodkow
przeznaczonych na ten cel wynosi: 750,00 zt.

Koszt kazdego z w/w wydatkow stanowi odrebng pozycje faktury, o ktorej mowa w ust. 4.

9. Dla dokumentacji potwierdzajacej poniesienie wydatkéw, o ktorych mowa w ust 8
postanowienia ust 5 stosuje si¢ odpowiednio.

10. Wykonawca uprawniony jest do wynagrodzenia za uslugi i wydatki, o ktorych mowa
wyzej prawidlowo udokumentowane i kwalifikowalne w rozumieniu zapiséw Programu
“Asystent osobisty osoby niepetnosprawnej — edycja 2022”

11. Faktura, o ktorej mowa w ust 4 wskazuje jako nabywce Gming Rajcza 34-370 Rajcza, ul.
Gorska 1 NIP: 553-251-19-56 za$ jako odbiorce Gminny Osrodek Pomocy Spolecznej w
Rajczy, 34-370 Rajcza ul. Gorska INIP 553-17-57-514.

§4

1. W przypadku niewykonania lub nienalezytego wykonania umowy Wykonawca bedzie
zobowigzany do zaplaty na rzecz Zamawiajacego kary umownej w wysokosci 1000,00 zt
za kazdy przypadek, catkowita warto$¢ kar umownych z tego tytutu nie moze przekroczy¢
30% wartosci brutto zamoOwienia. Za nienalezyte wykonanie umowy uwaza si¢:
wykonanie zamdéwienia niezgodnie z postanowieniami umowy w tym dokumentow
traktowanych jako jej integralna cze$¢ oraz ,,Programu Asystent Osobisty Osoby
Niepetnosprawnej” — edycja 2022r. w szczegdlnosci zas:
a) dopuszczenie do bezposredniego §wiadczenia ustug oséb nie spetniajagcych wymogdw
Programu,
b) wykonywanie uslug niezgodnie z ustalonymi limitami i harmonogramem,
c¢) brak nalezytej staranno$ci w wykonywaniu ustug w szczegdlnosci zaniedbania godzace
w dobra osobiste osoby niepetnosprawnej lub jej otoczenia,
d) nieterminowe przedkladanie dokumentacji wykonania zamowienia a takze jej
nierzetelne prowadzenie,
e) naruszenie poufno$ci informacji dotyczacych osoby niepetlnosprawnej i oséb z nig
wspotzamieszkujacych oraz zasad przetwarzania danych osobowych tych os6b w

rozumieniu powszechnie obowigzujacych przepiséw o ochronie danych osobowych.



2. Zamawiajacy moze zada¢ od Wykonawcy kary umownej, o ktorej mowa w ust. 1 jesli
stwierdzone nieprawidlowos$ci nie zostang przez Wykonawce¢ usuni¢te w wyznaczonym
mu przez Zamawiajgcego terminie.

3. Laczna suma kar umownych przewidzianych niniejsza umowa nie moze przekroczy¢ 40%
wartos$ci brutto zamdwienia.

4. Zastrzezenie kary umownej nie wytacza mozliwosci dochodzenia szkody przewyzszajacej
jej wysokos¢.

5. Zamawiajagcemu przysluguje prawo jednostronnego rozwigzania niniejszej umowy w
formie pisemnego oswiadczenia ztozonego Wykonawcy z powodu niewykonania lub
nienalezytegojej jej wykonania w szczegolnos$ci:

a) zaprzestania $wiadczenia ushug stanowigcych przedmiot umowy, nie bedacego
nastepstwem sity wyzszej,

b) naruszania postanowien niniejszej] umowy oraz Programu “Asystent osobisty osoby
niepelnosprawnej — edycja 2022”

6. Uprawnienie, o ktorym mowa w ust 5 przystuguje Zamawiajacemu po uprzednim

bezskutecznym pisemnym wezwaniu Wykonawcy do prawidtowego wykonania zamowienia

z co najmniej 7 dniowym terminem na realizacj¢ wezwania.

§5
1. Zamawiajacy zastrzega sobie prawo do kontroli realizacji przedmiotu umowy oraz wgladu
do dokumentéow Wykonawcy zwigzanych z realizacja niniejszej umowy na kazdym etapie
realizacji zamowienia.
2. Wykonawca zobowigzuje si¢ do udostepnienia na wezwanie Zamawiajacego
upowaznionym przez niego pracownikom informacji, dokumentéw oraz zlozenia na ich
wezwanie oswiadczen w zwigzku z czynno$ciami kontrolnymi, o ktorych mowa w ust 1.
3. W razie stwierdzenia nieprawidtowos$ci w realizacji zamowienia, Wykonawca zobowigzany
jest do usunigcia ich w terminie okreslonym przez Zamawiajacego pod rygorem uznania
przez Zamawiajacego, ze umowa realizowana jest w sposob nienalezyty.

§7
1. W sprawach nieuregulowanych niniejszg umowa stosuje si¢ odpowiednie przepisy
Kodeksu Cywilnego, ustawy prawo zamoéwien publicznych oraz zapisy Programu ,,Asystent
Osobisty Osoby Niepetnosprawnej” — edycja 2022.
2. Wszelkie zmiany niniejszej umowy wymagaja formy pisemnej pod rygorem niewaznosci.

3. Dopuszcza si¢ zmiany umowy:



a) spowodowane sita wyzszg w zakresie liczby osob niepelnosprawnych na rzecz ktérych
swiadczone sa uslugi stanowigce przedmiot zamdwienia w nastepstwie niemozliwosci
korzystania z tych ustug przez uczestnika z uwagi na stan zdrowia lub jego uczestnictwo w
innych formach rehabilitacji/terapii 1 zwigzanego z tym objecia ustugami nowej osoby/0sob
wskazywanych przez Zamawiajacego.

b) spowodowane sita wyzszag zwigzane z sytuacja epidemiologiczng Ilub stanem
bezpieczenstwa powszechnego uniemozliwiajacym $wiadczenie ustlug w przewidywanym
pierwotnie zakresie. Zmiany dotyczy¢ mogg okresu wykonania umowy jak 1 zakresu
ilosciowego §wiadczonych ustug adekwatnie do obiektywnych mozliwosci ich realizacji.

§8
Spory mogace wyniknaé z realizacji niniejszej umowy beda rozstrzygane przez sad wiasciwy

dla siedziby Zamawiajacego.

§9
Umowa zostata sporzadzona w dwodch jednobrzmiacych egzemplarzach, po jednym dla kazdej
ze stron.
Wykonawca: Zamawiajacy:
Umowa powierzenia
przetwarzania danych osobowych
zawarta dnia .............. (zwana dalej ,,Umow3g”) pomiedzy:

...................................................................................................... w dalszej cze$ci umowy ,Podmiot
przetwarzajacy” reprezentowany przez:

- WAASCICI®l e
oraz

Gminny Osrodek Pomocy Spotecznej w Rajczy, ul. Goérska 1, 34-370 Rajcza,
w dalszej czesci umowy ,Administrator danych” lub ,,Administrator” reprezentowany przez:

- Kierownik Magdalena Probosz-Walkasz



§1
Powierzenie przetwarzania danych osobowych

1. Administrator danych powierza Podmiotowi przetwarzajgcemu, w trybie art. 28
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (zwanej dalej
,Rozporzgdzeniem”) dane osobowe do przetwarzania, na zasadach i w celu okre$lonym w
niniejszej Umowie.

2. Podmiot przetwarzajgcy zobowigzuje sie przetwarzaé powierzone mu dane osobowe
zgodnie z niniejszg umowg, Rozporzadzeniem oraz z innymi przepisami prawa powszechnie
obowigzujgcego, ktore chronig prawa oséb, ktorych dane dotycza.

3. Podmiot przetwarzajacy oswiadcza, iz stosuje Srodki bezpieczenstwa spetniajgce wymogi
Rozporzadzenia, ktdre zostaty opisane w zatgczniku do niniejszej umowy powierzenia.

§2
Zakres i cel przetwarzania danych

1. Podmiot przetwarzajacy bedzie przetwarzat, powierzone na podstawie umowy dane
osobowe w zakresie nastepujgcych kategorii:
2. klientdow administratora w postaci:

a) imie i nazwisko;
b) adres zamieszkania;
c) data urodzenia;
d) nri seria dowodu osobistego;
e) nr PESEL;

f) sytuacja finansowa, rodzinna, mieszkaniowa, zawodowa, zdrowotna.
3. Powierzone przez Administratora danych dane osobowe bedg przetwarzane przez
Podmiot przetwarzajacy wytgcznie w celu realizacji Umowy z dnia .......... ,

§3
Sposéb wykonania umowy w zakresie przetwarzania danych osobowych

1. Podmiot przetwarzajacy zobowigzuje sie, przy przetwarzaniu powierzonych danych
osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich srodkéw technicznych i
organizacyjnych zapewniajgcych adekwatny stopien bezpieczenstwa odpowiadajacy ryzyku
zZwigzanym z przetwarzaniem danych osobowych, o ktérych mowa w art. 32 Rozporzadzenia,
zgodnie z zatgcznikiem nr 1 do niniejszej umowy powierzenia.

2. Podmiot przetwarzajagcy zobowigzuje sie dotozy¢ nalezytej starannosci  przy
przetwarzaniu powierzonych danych osobowych.

3. Podmiot przetwarzajacy zobowigzuje sie do nadania upowaznien do przetwarzania danych
osobowych  wszystkim  osobom, ktére bedg przetwarzaty powierzone dane
w celu realizacji niniejszej umowy.

4. Podmiot przetwarzajgcy zobowigzuje sie zapewni¢ zachowanie w  tajemnicy,
(o ktorej mowa w art. 28 ust 3 lit b Rozporzadzenia) przetwarzanych danych przez osoby,
ktére upowaznia do przetwarzania danych osobowych w celu realizacji niniejszej umowy,
zarowno w trakcie zatrudnienia ich w Podmiocie przetwarzajgcym, jak i po jego ustaniu.

5. Podmiot  przetwarzajacy po zakonczeniu Swiadczenia ustug  zwigzanych
z przetwarzaniem wsuwafzwraca Administratorowi wszelkie dane oraz usuwa wszelkie ich
istniejgce kopie, chyba ze prawo Unii lub prawo panstwa cztonkowskiego nakazujg



przechowywanie danych osobowych.

6. W  miare mozliwosci Podmiot  przetwarzajgcy pomaga  Administratorowi
w niezbednym zakresie wywigzywac sie z obowigzku odpowiadania na zgdania osoby, ktorej
dane dotyczg oraz wywigzywania sie z obowigzkow okreslonych w art. 32-36 Rozporzadzenia.

7. Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych bez
zbednej zwtoki zgtasza je Administratorowi w ciggu 24 godzin.

§4
Prawo kontroli

1. Administrator danych zgodnie z art. 28 ust. 3 lit. h) Rozporzadzenia ma prawo
kontroli, czy srodki zastosowane przez Podmiot przetwarzajacy przy przetwarzaniu
i zabezpieczeniu powierzonych danych osobowych spetniajg postanowienia umowy.

2. Administrator danych realizowa¢ bedzie prawo kontroli w godzinach pracy Podmiotu
przetwarzajgcego i z minimum 7 — dniowym uprzedzeniem.

3. Podmiot przetwarzajgcy zobowigzuje sie do usuniecia uchybien stwierdzonych
podczas kontroli w terminie wskazanym przez Administratora danych nie dtuzszym niz 7 dni

4. Podmiot przetwarzajacy udostepnia Administratorowi wszelkie informacje niezbedne do
wykazania spetnienia obowigzkow okreslonych w art. 28 Rozporzadzenia.

§5

Podpowierzenie

1. Podmiot przetwarzajagcy moze powierzy¢ dane osobowe objete niniejsza umowa do
dalszego przetwarzania podwykonawcom jedynie w celu wykonania umowy po
uzyskaniu uprzedniej pisemnej zgody Administratora danych.

2. Przekazanie powierzonych danych do panistwa trzeciego moze nastgpic jedynie na pisemne
polecenie Administratora danych chyba, ze obowigzek taki naktada na Podmiot przetwarzajacy
prawo Unii lub prawo panstwa cztonkowskiego, ktoremu podlega Podmiot przetwarzajacy. W
takim przypadku przed rozpoczeciem przetwarzania Podmiot przetwarzajgcy informuje
Administratora danych o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania
takiej informacji z uwagi na wazny interes publiczny.

3. Podwykonawca, o ktérym mowa w § 5 ust. 1 Umowy winien spetnia¢ te same
gwarancje i obowigzki, jakie zostaty natozone na Podmiot przetwarzajacy w niniejszej ~ Umo-
wie.

4. Podmiot przetwarzajagcy ponosi petna odpowiedzialnos¢ wobec Administratora za
niewywigzanie sie ze spoczywajgcych na podwykonawcy obowigzkéw ochrony danych.

§6
Odpowiedzialno$¢ Podmiotu przetwarzajgcego

1. Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z trescig umowy, a w szczegdlnosci za udostepnienie powierzonych do
przetwarzania danych osobowych osobom nieupowaznionym.

2. Podmiot przetwarzajacy zobowigzuje sie do niezwtocznego  poinformowania
Administratora danych o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub
sadowym, dotyczacym przetwarzania przez Podmiot przetwarzajacy danych osobowych
okreslonych w umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczgcym
przetwarzania tych danych, skierowanych do Podmiotu przetwarzajgcego, a takze o wszelkich



planowanych, o ile sg wiadome, lub realizowanych kontrolach i inspekcjach dotyczgcych
przetwarzania w Podmiocie przetwarzajgcym tych danych osobowych, w szczegdlnosci
prowadzonych przez inspektoréw upowaznionych przez Urzad Ochrony Danych Osobowych.
Niniejszy ustep dotyczy wyfacznie danych osobowych powierzonych przez Administratora
danych.

§7
Czas obowigzywania umowy

1. Niniejsza umowa obowigzuje od dnia jej zawarcia przez czas trwania umowy gtéwnej.
2. Kazda ze stron moze wypowiedzie¢ niniejszg umowe z zachowaniem miesiecznego okresu
wypowiedzenia.

§8
Rozwigzanie umowy

1.  Administrator danych  moze rozwigza¢ niniejszg umowe z  skutkiem
natychmiastowym, gdy Podmiot przetwarzajacy:

a) pomimo zobowigzania go do usuniecia uchybier stwierdzonych podczas kontroli nie
usunie ich w wyznaczonym terminie;

b) przetwarza dane osobowe w sposéb niezgodny z umowag;

c) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody
Administratora danych.

§9
Zasady zachowania poufnosci

1. Podmiot przetwarzajacy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji,
danych, materiatéw, dokumentow [ danych osobowych otrzymanych
od Administratora danych i od wspodtpracujacych z nim oséb oraz danych uzyskanych w
jakikolwiek inny sposéb, zamierzony czy przypadkowy, w formie ustnej, pisemnej lub
elektronicznej (,,dane poufne”).

2. Podmiot przetwarzajacy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w
tajemnicy danych poufnych nie bedg one wykorzystywane, ujawniane ani udostepniane bez
pisemnej zgody Administratora danych w innym celu niz wykonanie Umowy, chyba ze
koniecznos¢ ujawnienia posiadanych informacji wynika z obowigzujacych przepisdow prawa lub
Umowy.

3. Strony zobowigzujg sie do dotozenia wszelkich staran w celu zapewnienia, aby $rodki
tacznosci wykorzystywane do odbioru, przekazywania oraz przechowywania danych poufnych
gwarantowaty zabezpieczenie danych poufnych w tym w szczegdlnosci danych osobowych
powierzonych do przetwarzania, przed dostepem o0sdb trzecich nieupowaznionych do
zapoznania sie z ich trescia.

§10
Postanowienia koricowe

1. Umowa zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach dla kazdej ze stron.
2. W sprawach nieuregulowanych zastosowanie bedg miaty przepisy Kodeksu cywilnego oraz
Rozporzadzenia.

3. Sgdem wtasciwym dla rozpatrzenia sporéw wynikajgcych z niniejszej umowy bedzie sad
wtasciwy Administratora danych.



(Administrator danych) (Podmiot przetwarzajgcy)

10



Zatacznik Nr 1

W celu zapewnienia odpowiedniego stopnia zabezpieczenia powierzonych danych (zwanych
réwniez informacjami) Podmiot przetwarzajgcy zobowigzany jest do stosowania nastepujgcych
srodkow technicznych i organizacyjnych:

Opis technicznych i organizacyjnych s$rodkdéw bezpieczenstwa wdrozonych przez Podmiot
przetwarzajacy (podmioty przetwarzajgce) w celu zapewnienia odpowiedniego poziomu
bezpieczenstwa, z uwzglednieniem charakteru, zakresu, kontekstu i celu przetwarzania,
a takze ryzyka naruszenia praw i wolnosci oséb fizycznych:

Srodki organizacyjna - techniczne

& wdrozona Polityka ochrony danych osobowych, poddawania przeglagdom
i aktualizacjom,

% wdrozona Polityka bezpieczenstwa Teleinformatycznego, poddawania przeglagdom
i aktualizacjom,

% wdrozona procedura w zakresie dostepu do informacji na stacjach roboczych
i laptopach z uwzglednieniem zdalnego dostepu uzytkownikéw, administratoréw oraz
bezpiecznych technologii,

% wdrozona procedura w zakresie dostepu do koddéw zrddtowych, ich bezpiecznego
przechowywania,

% wdrozona procedura w zakresie ciggtosci dziatania,

%  wdrozona procedura w zakresie zarzadzania bezpieczeristwem urzadzen mobilnych,

%  wdrozona procedura dostepu do pomieszczen i przydziatu kluczy,

%  wdrozona procedura w zakresie zarzadzania zewnetrznymi no$nikami informacji,

& cykliczne przeprowadzanie analizy ryzyka wg wytycznych normy 1SO- 27001 (norma
zarzadzania bezpieczenstwem informacji),

L przeprowadzanie analizy ryzyka wedtug proceséw przetwarzania danych,

& ochrona infrastruktury  krytycznej w  odniesieniu  do  ryzyk  zwigzanych

z cyberbezpieczeristwem, poprzez wdrozenie instrukcji zarzadzania incydentami
w zakresie systemu cyberbezpieczenstwa.

Realizacja zadan okreslonych w niniejszej umowie odbywac sie bedzie wytgcznie przy uzyciu
takich systemoéw informatycznych, ktére zostaty zabezpieczone zgodnie z dobrymi praktykami tak,
aby zapewnic ich poufnosé, integralnosé, dostepnosc oraz odpornosé,
a w szczegolnosci:
% posiadajgcych mechanizmy uwierzytelnienia i autoryzacji uzytkownikdéw uniemozliwiajac
osobom nieuprawnionym dostep do informacji,
& wykorzystujgcych  érodki ochrony przed szkodliwym oprogramowaniem (na biezgco
aktualizowany system antywirusowy),
% posiadajgcy na biezgco aktualizowane oprogramowanie,
& s3 odseparowane przy uzyciu odpowiednio skonfigurowanych zapér sieciowych od sieci
powszechnie dostepnych w szczegdlnosci od sieci Internet.
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Szczegdtowy opis podstawowych $rodkéw organizacyjno — technicznych :

Srodki organizacyjne

Osoby zatrudnione przy przetwarzaniu danych zostaty zaznajomione z przepisami dotyczgcymi
ochrony danych osobowych i posiadajg wydane zaswiadczenia o przeszkoleniu.

Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie zabezpieczen
systemu informatycznego i posiadajg wydane zaswiadczenia o przeszkoleniu.

Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty do zachowania ich
w tajemnicy oraz zostaty upowaznione na pismie do przetwarzania danych osobowych w zakresie
niezbednym do wykonania obowigzkéw stuzbowych oraz prowadzona jest ewidencja 0so6b
upowaznionych do przetwarzania danych gwarantujgca rozliczalno$¢ proceséw przetwarzania
danych osobowych, zapewnienie poufnosci, integralnosci, dostepnosci przetwarzanych danych
osobowych tj. dostep do danych Administratora umozliwiony jest tylko tym pracownikom i
wspotpracownikom, ktérzy realizujg prace zwigzane z realizacjg Umowy.

Monitory komputerdw, na ktérych przetwarzane sg dane osobowe ustawione sg w sposdb
uniemozliwiajgcy wglad osobom postronnym w przetwarzane dane.

Kopie zapasowe zbioru danych osobowych przechowywane sg w innym pomieszczeniu niz to,
w ktérym znajduje sie serwer, na ktérym dane osobowe przetwarzane sg na biezgco.

Srodki ochrony technicznej danych

Zastosowano urzadzenia, chronigce system informatyczny stuzgcy do przetwarzania danych
osobowych przed skutkami awarii zasilania.

Dostep do zbioru danych osobowych, ktéry przetwarzany jest na komputerze przenosnym
zabezpieczony zostat przed nieautoryzowanym uruchomieniem poprzez programowe zaszyfrowanie
dysku komputera.

Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane osobowe
zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika
oraz hasta.

Zastosowano $rodki uniemozliwiajgce wykonywanie nieautoryzowanych kopii danych osobowych
przetwarzanych przy uzyciu systeméw informatycznych.

Zastosowano systemowe mechanizmy wymuszajgce okresowg zmiane haset.

Zastosowano S$rodki kryptograficznej ochrony danych dla danych osobowych przekazywanych droga
teletransmisji.

Dostep do srodkow teletransmisji zabezpieczono za pomocg mechanizméw uwierzytelnienia.

Zastosowano macierz dyskowg w celu ochrony danych osobowych przed skutkami awarii pamieci
dyskowej.

Zastosowano srodki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki, wirusy,

Uzyto system Firewall sprzetowy/programowy do ochrony dostepu do sieci komputerowej.
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Zastosowano $rodki umozliwiajgce okreslenie praw dostepu do wskazanego zakresu danych w ramach
przetwarzanego zbioru danych osobowych.

Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta.

Zastosowano systemowe srodki pozwalajgce na okreslenie odpowiednich praw dostepu do zasobdw
informatycznych, w tym zbioréw danych osobowych dla poszczegdlnych uzytkownikdéw systemu
informatycznego.

Zastosowano kryptograficzne srodki ochrony danych osobowych przy przesytaniu informacji droga
elektroniczng (zabezpieczanie zatgcznikdw poprzez ich zaszyfrowanie i zabezpieczenie hastem).

Zastosowano kryptograficzne s$rodki ochrony danych osobowych przetwarzanych na nosnikach
(pamieciach) zewnetrznych (zabezpieczanie danych poprzez ich zaszyfrowanie i zabezpieczenie
hastem).

Zainstalowano wygaszacze ekrandw na stanowiskach, na ktérych przetwarzane sg dane osobowe.

Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego stuzgcego do
przetwarzania danych osobowych w przypadku dituzszej nieaktywnosci pracy uzytkownika.

(Administrator danych) (Podmiot przetwarzajacy)
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